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Wymagania wstepne

Student powinien posiada¢ podstawowg wiedze z zakresu podstaw przetwarzania sygnatow, podstaw
programowania oraz projektowania i analizowana uktadéw cyfrowych oraz analogowych. Student powinien
posiada¢ umiejetnosci szukania potrzebnych informacji we wskazanych zrodtach. Student powinien
wykazywaé umiejetnosci wyciggania wnioskdw oraz ksztattowania oceny prezentowanych rozwigzan.
Dodatkowo student powinien rowniez rozumie¢ koniecznos¢ poszerzania swoich kompetencji oraz
powinien by¢ gotowy do wspdtpracy w ramach zespotu. Ponadto w zakresie kompetenciji spotecznych
student musi prezentowac takie postawy jak uczciwos¢, odpowiedzialno$¢, wytrwatosc, ciekawosc
poznawcza, kreatywnos¢, kultura osobista, szacunek dla innych ludzi.

Cel przedmiotu

1. Zaznajomienie studentéw z podstawowymi zagadnieniami kryptografii i bezpieczenstwa w odniesieniu
do technologii brzegowych i inzynierii komputerowej. 2. Przekazanie studentom podstawowej wiedzy w
zakresie struktury wybranych rozwigzan kryptograficznych. 3. Rozwijanie umiejetnosci tworzenia i adaptacji
w systemach brzegowych wybranych modutéw kryptograficznych. 4. Rozwijanie u studentow umiejetnosci
doboru optymalnych rozwigzan dla bezpieczehstwa systeméw brzegowych 5. Ksztattowanie u studentow
umiejetnosci pracy zespotowej poprzez realizacje elementdéw zadan i tgczenia ich w catosc.



Przedmiotowe efekty uczenia sie

Wiedza:

ma zaawansowang wiedze szczegbétowg z zakresu projektowania systemow informatycznych, systemow
brzegowych, ukfadéw elektronicznych; ma zaawansowang i szczegétowg wiedze o procesach z
pogranicza informatyki i elektroniki zachodzgcych w cyklu zycia bezpieczenstwa systemoéw brzegowych;
zna zaawansowane metody i techniki stosowane w projektowaniu i systeméw bezpieczenstwa; ma
wiedze nt. kodekséw etycznych zwigzanych z pracg naukowo-badawczg w zakresie bezpieczenstwa.

Umiejetnosci:

potrafi interdyscyplinarnie tgczy¢ wybrane zagadnienia z elektroniki, fizyki, statystyki, z wiedzg z ré6znych
obszaréw informatyk; potrafi oceni¢ przydatno$¢ nowych metod w projektowaniu zabezpieczen dla
systeméw brzegowych oraz wykorzystaé¢ najnowsze metod do ich testowania; potrafi dostrzec
ograniczenia metod i narzedzi stosowanych w projektowaniu systemow kryptograficznych w kontekscie
bezpieczenstwa sprzetowego i programowego; potrafi stosujgc nowe metody rozwigzac ztozone
problemy z zakresu wykrywania zagrozen w sprzetowym i programowym bezpieczenstwie danych.
informatycznych w rozwigzywaniu problemoéw badawczych nad poprawg bezpieczenstwa sprzetowego i
programowego systemow brzegowych.

Kompetencje spoteczne:
rozumie, ze w informatyce, a w szczegolnosci w projektowaniu systemow brzegowych wiedza i

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Ocena formujgca:

- w zakresie wyktadow: na podstawie odpowiedzi na pytania dotyczgce materiatu oméwionego na
poprzednich wykfadach,

- w zakresie laboratoriow / ¢wiczen: na podstawie oceny biezgcego postepu realizacji zadan oraz
koncowej oceny projektu,

Ocena podsumowujgca:

- w zakresie wyktadow weryfikowanie zatozonych efektow ksztatcenia realizowane jest przez
przeprowadzenie egzaminu pisemnego lub ustnego

- w zakresie projektéw/laboratoriow weryfikowanie zatozonych efektow ksztatcenia realizowane jest
przez ocene z postepu realizacji danego zadnia, ocenianie ciggte, premiowanie przyrostu umiejetnosci
postugiwania sie poznanymi zasadami i metodami, ocena poziomu zaawansowania w wykonywaniu
zadan. Ocena przygotowanej dokumentacji/raportu z wykonanych zadan.

Uzyskiwanie punktow dodatkowych za aktywnos$¢ podczas zajec, a szczegdlnie za:

- omowienia dodatkowych aspektéw zagadnienia,

- efektywnos¢ zastosowania zdobytej wiedzy podczas rozwigzywania zadanego problemu,

- umiejetnos¢ wspotpracy w ramach zespotu praktycznie realizujgcego zadanie szczegotowe w ramach
laboratorium,

- uwagi zwigzane z udoskonaleniem materiatéw dydaktycznych.

Tre$ci programowe

W ramach przedmiotu omawiane zostang zagadnienia klasycznej kryptografii odnoszgce sie do specyfiki
systemodw przetwarzania brzegowego implementowanych w sposob sprzetowy lub programowo-sprzetowy.

Tematyka zaje¢

1. Wprowadzenie do kryptografii.

2. Matematyczne podstawy kryptografii.

3. Losowos¢ oraz generatory liczb losowych na przyktadzie TRBG, PRBG, CSPRBG i ich zastosowania
bezpieczenstwie sprzetowym systeméw wbudowanych oraz inzynierii komputerowej

4. Wybrane algorytmy kryptograficzne (symetryczne oraz asymetryczne), AES, RSA, alg. haszujgce,
EDSA, krzywe eliptyczne.

5. Protokoty wymiany klucza oraz protokoty kryptograficzne.

6. Standardy kryptograficzne.

7. Praktyczne aspekty kryptografii oraz socjotechniki w atakach na systemy bezpieczenstwa.

8. Typy atakow w kryptografii.



9. Wybrane zagadnienia z architektury bezpieczenstwa systemow mikro-informatycznych.

10. Certyfikaty w kryptografii.

11. Bezpieczenstwo sprzetowe w tym m.in. RoT, Chain of Trust, Secure boot, PUF, hardware Trojans,
Threat Detecton Technolog

12. Bezpieczenstwo Sciezki projektowania oraz tancucha dostaw.

13. Bezpieczehstwo, a kwestie etyczne oraz prawne.

Zajecia laboratoryjne obejmujg realizacje zadan dotyczacych zagadnien aktualnie omawianych na
wyktadzie.

Metody dydaktyczne

Wyktad: prezentacja multimedialna, wyktad tradycyjny, dodatkowy materiat audio-wideo, specyfikacje
techniczne, artykuty naukowe.

Zajecia laboratoryjne: realizacja zadan zgodnie z wytycznymi, praca w zespole lub samodzielna, dyskusja
problemowa.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 125 5,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 60 2,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 65 2,50
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




